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ETABLIERUNG EINES NEUEN ARCHIVSYSTEMS AM
UNIVERSITATSKLINIKUM TUBINGEN

,Wesentliche Vorteile von iCAS sind die Flexibilitat in Bezug auf die Infrastruktur
und die offenen Schnittstellen, welche uns perspektivisch auch eine
Integration anderer Systeme ermdglichen.”

Steffen Sick, Abteilungsleiter Infrastruktur UniversitatsklinikumTibingen



Branche:
Gesundheitswesen

Hintergrund:

Die bisherige Archivspeicherlosung kam an
ihre Leistungsund Wirtschaftlichkeitsgrenze.
Anhand eines genauen Anforderungskatalogs
wurde nach einer neuen Losung auf dem
Markt gesucht. Von groRBer Bedeutung waren
neben technischen Faktoren auch die
vorhandenen Zertifizierungen, die fir ein
Universitatsklinikum wichtig sind sowie
passende Referenzen.

Herausforderung:

Das System sollte herstellerunabhangig,
flexibel und skalierbar sein. Eine besondere
Herausforderung im Umfeld der digitalen
Archivierung und des Datenmanagements
war die Migration vom alten Archivspeicher
auf das neue System.

Lésung:
iCAS als zentrale Losung fir die

revisionssichere Archivierung

Das 1805 gegriindete Tibinger Universitatsklinikum tragt als eines der 33

iTernity.=

Universitatsklinika in Deutschland zu dem erfolgreichen Verbund von Hoch-

leistungsmedizin, Forschung und Lehre bei.

DER ERFOLG AUF EINEN BLICK

CL KL

Herstellerunabhangiges System, welches
sich nahtlos in die vorhandene Infrastruktur
integrieren lasst

Geringer Einarbeitungsaufwand und hohe
Anwenderfreundlichkeit

Datenintegritat und -sicherheit in Kombination
mit bisher unerreichbarer Flexibilitat und
Skalierbarkeit
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DAS UNIVERSITATSKLINIKUM TUBINGEN

Das Universitatsklinikum Tibingen (UKT) ist ein flihrendes Zentrum der deutschen Hochschulme-
dizin, in dem jahrlich ca. 70.000 Patienten stationar und etwa 370.000 ambulant behandelt werden.
Mit 1.500 Betten und tber 9.000 Mitarbeitern fungiert das Universitatsklinikum als Kreiskrankenhaus
mit einem groflen Einzugsgebiet und auch zunehmend internationalen Patienten. Als Krankenhaus
der Supramaximalversorgung werden an Uber 17 Kliniken alle Fachgebiete im 24-Stunden-Betrieb an
sieben Tagen in der Woche uber das ganze Jahr abgedeckt, wobei den Patienten am Universitats-
klinikum eine erstklassige Versorgung geboten wird. Aufgrund der anspruchsvollen Behandlung und
der herausragenden technischen Ausstattung, nimmt auch der Datenbestand am Klinikum stetig zu.
Im Datenarchiv verursachen hauptsachlich gescannte Patientenunterlagen oder Akten, die direkt aus
den digitalen Systemen (KIS, PACS oder Laborinformationssystem) kommen, das rasante Wachs-
tum. Neben den immer detaillierteren Untersuchungen der Patienten tragt auch die zunehmende
Dokumentationspflicht zum Wachstum bei. Die Anzahl an Objekten, die jahrlich archiviert werden,

liegt bei etwa siebzig Millionen und steigt stetig.

,Eine besondere Herausforderung im Umfeld der digitalen
Archivierung und des Datenmanagements ist fur uns, dass
unsere Arzte jederzeit auf samtliche Patientendaten Zugriff
haben mussen’,

erklart der Abteilungsleiter Infrastruktur am Klinikum Steffen Sick im Gespréach. Dies bedeutet, dass
keinerlei Ausfalle flir das Archiv akzeptabel sind. Die revisionssichere Datenablage wurde auch vor
der Einflihrung von iCAS bereits mit einem zertifizierten System bewaltigt.
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DIE GRENZEN DER BISHERIGEN LOSUNG

Da das bisherige Speichersystem an die Grenze seiner Leistungsfahigkeit gelangte und von seiner
Struktur her auch nicht mehr in die agile Architektur des Rechenzentrums passte, war eine Migration
des Archivs notig. Diese war herausfordernd und dauerte aufgrund der grof3en Anzahl an Objekten
mehrere Monate. Da die Migration jedoch vallig transparent im Hintergrund stattfand, bekamen die
Anwender nichts davon mit und wurden in ihrer taglichen Arbeit nicht beeintrachtigt. ,Der bisher
eingesetzte Archivspeicher war ein sehr statisches System mit klarer Herstellerbindung. Auch die
wirtschaftlichen Grenzen des Systems waren erreicht, da Support- und Wartungskosten Uber die
Jahre exponentiell gestiegen sind. Hatten wir die Losung beibehalten, waren wir ohne Fortschritt
technologisch stehen geblieben’, erklart Steffen Sick.

DER UMSTIEG AUF DIE NEUE LOSUNG

Es wurde daher nach Alternativen gesucht, welche in einem ersten Schritt gegentibergestellt und
beurteilt wurden. ,Es gab einen umfassenden Anforderungskatalog, dem wir gerecht werden muss-
ten. Sowohl technische Faktoren, wie auch die erforderlichen Zertifizierungen spielten fir uns als
Universitatsklinikum eine grole Rolle", so Steffen Sick weiter. Als Abteilungsleiter Infrastruktur legt
Steffen Sick hochsten Wert auf Herstellerunabhangigkeit, Skalierbarkeit und Flexibilitat, weshalb iCAS
von Beginn an in der engeren Auswahl war. iCAS agiert als zentrale Datenspeicher-Plattform, die als

Middleware zwischen den verschiedenen Anwendungen und dem Hardware-Speicher angesiedelt ist.

LAUf welchen Servern wir ICAS installieren und was wir als
Storage Backend nutzen ist nahezu egal. Diese Flexibilitat von
ICAS hat einen besonderen Charme. Beim bisherigen Anbieter
wie auch bei den meisten anderen Anbietern war eine dedizierte
Hardware notwendiger Bestandteil der Archivliosung”,

so Steffen Sick. Patientendaten missen in der Regel 30 Jahre und langer revisionssicher aufbe-
wahrt werden. Das Klinikum Tubingen hatte dahingehend ein Verfahren entwickelt, bei dem die
Datenhaltung auf verschiedene geografische Standorte verteilt wurde, um auf diverse GeoGefahren,
wie zum Beispiel Erdbeben, vorbereitet zu sein. Zudem wurden neben der tblichen IT-Archivierung
auf Auslagerungsverfahren gesetzt und Bandkopien erstellt, die auf verschiedene Standorte verteilt
wurden. Mit iCAS ist das nicht mehr notwendig, wodurch Zeit und Geld gespart werden. Alles was
seit der Umstellung neu archiviert wird, lauft direkt Gber d.3 ins iCAS-System. Die Bestandsdaten
werden aktuell noch im alten System abgerufen, wenn sie noch nicht auf iCAS migriert wurden. iCAS
agiert nun im Universitatsklinikum als weiterer Datenpool, der fur die Speicherung der Archivdaten
an die verschiedenen Applikationen angebunden wird. Das Archivsystem d.3 ist Uber die zertifizierte
Schnittstelle direkt mit iCAS verbunden.
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SICHERHEIT UND FLEXIBILITAT

Es gab einige wesentliche Beweggrlinde, warum die Entscheidung am Universitatsklinikum auf iCAS
gefallen ist. Die iCAS Self-Healing Funktion bietet zum Beispiel die Moglichkeit die Archivdaten zu-
nachst synchron auf zwei separate Speichersysteme zu schreiben. Die replizierten Daten werden im
Nachgang stets auf ihre Integritat und Lesbarkeit geprift. Werden im Monitoring des Archivs kor-
rupte oder beschadigte Objekte erkannt, konnen diese automatisch durch eine valide Kopie aus dem
gespiegelten Datenpool ersetzt werden. Das bietet dem Anwender die Sicherheit, auch wahrend sehr
langer Speicherzeitraume auf valide Daten zugreifen zu konnen. Nur durch die Einheit von Daten und
Metainformationen kann sichergestellt werden, dass alle Informationen bis zum Ende der Aufbewah-
rungsfrist und nach diversen Migrationen noch korrekt ankommen. Ein weiterer Beweggrund waren
die offenen Schnittstellen des iCAS Systems, da in Zukunft auch andere Daten als Patientenakten in

das System flielen sollten.

Auch der Virtualisierungsansatz von iTernity hat dem Klinikum gut gefallen. Als Krankenhaus, das
Uber 1.200 Server rein virtualisiert vorhalt, passte es ideal, dass auch die Archivplattform virtualisiert
werden konnte. Dank der Virtualisierungsfahigkeit der iCAS-Losung und der leichten Erweiterungs-
fahigkeit durch nicht proprietare Speicher kann das Universitatsklinikum jederzeit auf neue Anforde-
rungen reagieren. Was die geforderten Zertifizierungen angeht, wurden die Erwartungen voll erfiillt
und daruber hinaus weitere vorgewiesen, sodass perspektivisch auch andere Systeme angebunden
werden konnen.

DIE VORTEILE VON ICAS

,ICAS bietet wesentliche geschaftliche Vorteile fur uns. So kon-
nen wir zum Beispiel das Gesamtsystem in alle Richtungen
skalieren. Im laufenden Betrieb lassen sich sowohl Speicher-
kapazitaten erweitern, wie auch die Rechenleistung individuell
anpassen. Das ist ideal, da die Kapazitaten viel besser genutzt
werden und unsere Kollegen effizienter arbeiten konnen’,

erklart Steffen Sick. Insgesamt lie3 sich das iCAS-System sehr gut in die Standardablaufe und die
vorhandene Infrastruktur des Universitatsklinikums eingliedern. Die fur den iCAS-Betrieb zu Grunde
liegenden Prozesse sind standardisiert. Fur die Bereiche VMware, Windows Server oder Storage wird
kein Spezialwissen mehr fiir den Betrieb der Basis bendtigt.
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,Friher musste man auf das spezifische Herstellersystem
gezielt geschult sein - es konnte also nicht jeder so einfach
eingreifen, wenn es notig war. Insgesamt sind wir durch iCAS
sehr flexibel und herstellerunabhangig geworden’,

so der Abteilungsleiter Infrastruktur Steffen Sick. Neben der technischen und wirtschaftlichen Be-
trachtung spielten auch passende Referenzen eine entscheidende Rolle.

,Es gibt viele Kliniken in unserem Umfeld, die iCAS bereits im
Einsatz hatten und bei denen wir uns informiert haben. Die
positiven Ruckmeldungen waren flr uns ein Uberzeugendes

Argument, warum wir uns schlie8lich fir iCAS entschieden
haben”.

ZUKUNFTSPLANE

Was die Zukunft der Archivinfrastruktur angeht, kann das Universitatsklinikum Tubingen beruhigt

nach vorne blicken. Aufgrund der langen Aufbewahrungsfristen und des kraftigen Wachstums wird
es perspektivisch auf jeden Fall Daten-Migrationen auf andere Speichersysteme geben. Auch da ist
das Klinikum dank iCAS nicht auf bestimmte Hersteller-Tools oder teures Fachwissen angewiesen.

,Wenn wir den Trend im klinischen Bereich beobachten, kommt
es etwa alle zwei Jahre zu einer Verdopplung des Datenvolu-
mens. Hinzu kommt, dass wir zunehmend auch andere Daten-
formate und -quellen rechtskonform archivieren mussen wie
z.B. patientenbezogene E-Mails”,

so Sick weiter. Auch im Bereich der Forschung, die ein wesentlicher Bereich am Universitatsklinikum
ist, wird es kinftig deutlich mehr Bild- und Messdaten geben, die derzeit noch nicht archiviert werden.
Da die Auswertung dieser Daten sowie deren Unveranderbarkeit in naher Zukunft wichtig ist, kann

sich Steffen Sick gut vorstellen, dass auch die Subsysteme kiinftig an das iCAS-System angebunden
werden.
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DATENARCHIVIERUNG KANN SO EINFACH SEIN

iCAS ist eine flexible Middleware fur Retention Management & WORM Datenarchivierung.
Die Softwarelosung lasst sich optimal in bestehende und heterogene IT-Infrastrukturen
integrieren. Wahrend Sie sich um Ihr Kerngeschaft kimmern, schitzt iCAS zuverlassig
im Hintergrund die Integritat und Verfugbarkeit Ihrer Daten.

HARDWARE- COMPLIANT FLEXIBEL MANIPULATIONS-
UNABHANGIG SICHER
Die Archiv-Intelligenz ist nicht Mit iCAS erflllen Sie Middleware zwischen Ihren WORM Datenspeicherung,
an die Hardware, sondern an regulatorische Vorgaben und Geschaftsanwendungen und Verschlisselung und Einhaltung

einen flexiblen Software-Layer Compliance Anforderungen der Speicherinfrastruktur von Aufbewahrungsfristen
geknlpft

DIE ZENTRALE PLATTFORM FUR
IHR DATENMANAGEMENT

iCAS gewabhrleistet die langfristige Daten-
Geschaftsanwendungen/Daten integritat und -verfugbarkeit, auch wenn

@f \E(t” EP” i sich die zugrunde liegende Speicher-
/ideo, Kur 3

technologie und -hardware in Zukunft
andert. Als software-basierte Losung

legt iICAS den Grundstein fir revisions-
ICAS Datenmanagement und -schutz sichere Datenarchivierung und schiitzt

= Verschliisselung, Integritats-Checks, Ihre Investitionen in Speicherhardware,

Self-Healing, Retention, WORM )
Software und Services.

iCAS passt sich an lhre IT-Infrastruktur an

und erganzt lhre bestehenden Systeme

Speicherinfrastruktur um Compliance, Datenintegritatsschutz

— ; 3 -
——] @ Onisites Ciatids Oblsctapelc el und WORM Speicherung (Write Once
Read Many).

REFERENZSTORY UNIVERSITATSKLINIKUM TUBINGEN




. . HE
lernity ™

iTernity GmbH

WIR BRINGEN IHRE DATEN
SICHER IN DIE ZUKUNFT

Wir sichern lhre geschaftskritischen Daten. lhr Vertrauen ist unser Ansporn und eine
Investition in die Zukunft. Das Ergebnis: mehr Sicherheit, weniger Aufwand, keine Sorgen.

Unsere DNA ist Archivierung, unsere Mission die langfristige Verfugbarkeit und Integritat
von Unternehmensdaten aller Art. Unser Fokus liegt auf lhren Herausforderungen, egal ob
Datenschutz, Kostendruck, Datenwachstum, Cyber-Angriffe, Zeitmangel oder Komplexitat

— wir bringen lhre Daten sicher in die Zukunft.



