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ABLOSUNG DES PROPRIETAREN ARCHIVS SORGT FUR
KOSTENSENKUNGEN UND ZUKUNFTSSICHERHEIT

,Mit iTernity iCAS und dem Ceph Cluster konnten wir unsere Speicher- und
Archivkosten mehr als halbieren. Die Entwicklung des Klinikums kénnen wir heute
zudem deutlich flexibler mitgestalten.”

Erich Noll | Leiter Rechenzentrum beim Universitatsklinikum Hamburg-Eppendorf
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Bild Seite 1: Campus Forschung des UKE, Seite 2: Hauptgebéude des UKE

Branche: AR
(Quelle: Universitétsklinikum Hamburg-Eppendorf, UKE)
Gesundheitswesen Das UKE gilt als europaischer Vorreiter bei der Digitalisierung und Einfiihrung der
elektronischen Patientenakte. Bereits seit 2011 arbeitet das Klinikum papierlos
Hintergrund: und optimiert konsequent die IT-Infrastruktur weiter.

Aufgrund der Abkiindigung (End of Life) des
bestehenden proprietaren Archivsystems,

DER ERFOLG AUF EINEN BLICK

war das UKE auf der Suche nach einer neuen
Losung. Im gleichen Zuge sollte auch die
Speicherinfrastruktur hinsichtlich Kosten und ) )
- ‘ Umstellung auf eine software-basierte
Flexibilitat optimiert werden. - S )
Infrastruktur fir mehr Flexibilitat bei der Speicher-

Herausforderung: wahl und Anbindung klinischer Anwendungen

End-of-life des eigesetzten Archivsystems ) ) _
Reduktion der Archiv- und Speicherkosten

AnislirelLing et Al aoneiy S stemisn um mehr als die Halfte im Vergleich zu dem

aufgrund der proprietaren API nicht immer abgelGsten proprietéren Archivsystem

maglich
Hohe Speicherkosten und eingeschrénkte Revisionssicheres Archiv mit WORM Speicherung,
Flexibilitat Retention Management und Self-Healing zum lang-

fristigen Schutz der Verfiigbarkeit und Datenintegritat

Zukunftssicherheit und Effizienz der

Gesamtlosun
. Zukunftssichere und universelle Speicher- und

Losungen: Archivlosung ohne Hardwareabhangigkeit und
iTernity iCAS proprietare APIs
Ceph Cluster

www.iTernity.com 2
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DIGITALER VORREITER

Ist digital das neue Normal in Kliniken und Krankenhausern? In Deutschland zeichnet sich bei der Digi-
talisierung im Gesundheitswesen eher ein geteiltes Bild. Das Universitatsklinikum Hamburg-Eppendorf
(UKE) gehort dabei sicher zu den Vorreitern. Das liegt nicht zuletzt an einer frilhen und konsequenten

Umsetzung der digitalen Patientenakte und der vernetzten Sichtweise des Klinikums.

Der Leitspruch des UKE ,Wissen — Forschen — Heilen durch vernetzte Kompetenz" wird auch von der
IT-Abteilung des Klinikums vorangetrieben. Uber 170 IT-Mitarbeiter:innen gewahrleisten einen reibungs-
losen IT-Betrieb fir eine halbe Millionen Patient:innen jahrlich und die verschiedenen Fachbereiche wie

Neurowissenschaften, Herz-Kreislauf-Forschung, Versorgungsforschung und Onkologie.

Ein zentraler Faktor und Erfolgstreiber dafur ist die Speicherinfrastruktur des Klinikums. Im Bereich
Rechenzentrum flieBen die Anforderungen aus den
Fachbereichen, die eingesetzten Anwendungen und
die langfristige Bedarfsplanung ineinander. Es gilt das
rasante Datenwachstum zu bewaltigen, die Speicher-
kosten zu reduzieren, die unterschiedlichsten An-
forderungen der Anwender zu erfillen und die Daten
langfristig sicher zu speichern. Um diese vielfaltigen

Herausforderungen auch in Zukunft zu meistern, hat
sich das UKE flr einen software-basierten Losungs-

ansatz entschieden und ein Projekt gestartet, um das

_

h -
Bild Seite 3: Arzte im OP des Universitatsklinikums

(Quelle: Universitatsklinikum Hamburg-Eppendorf, UKE)

proprietare Archiv- und Speichersystem abzulosen.

END-OF-LIFE UND NEUSTART

Proprietare Speicher- und Archivsysteme stellen IT-Abteilungen vor verschiedene Herausforderungen.
Sie schaffen Abhangigkeiten bei der Hardware und den Schnittstellen, fihren regelmaBig zu zeitaufwan-

digen Datenmigrationen und verursachen dadurch langfristig hohe Aufwande und Kosten.

Auch das UKE setzte bei der Langzeitarchivierung auf ein proprietares System. Bei diesem naherte
sich jedoch das Lebensende (End-of-life), was bedeutet, dass die Losung vom Hersteller nicht mehr
produziert oder unterstitzt wird und ausgetauscht werden muss. Das UKE nutzte diese Situation
als Startpunkt fur die Flexibilisierung der IT-Infrastruktur und der Archivldsung, wie Erich Noll, Leiter

Rechenzentrum beim UKE, sich erinnert:

,2Unser Archivsystem musste abgelost werden, da die Weiter-
entwicklung eingestellt wurde. Daraus ergab sich fur uns aber
die Moglichkeit eine flexiblere und kostengunstigere Losung zu
suchen und im gleichen Schritt die Infrastruktur zu optimieren.”

www.iTernity.com 3
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DIE AUSGANGSLAGE

Das Universitatsklinikum Hamburg-Eppendorf hat die Digitalisierung frih in Angriff genommen und
damit eine Vorreiterrolle in Europa besetzt. Seit 2008 nutzt das Klinikum ein PACS (Picture Archiving and
Communication System) zur Verarbeitung und Speicherung von Bildern aus bildgebenden Verfahren,

wie beispielsweise der Radiologie und Nuklearmedizin.

Im Jahr 2011 folgte die Einfihrung der digitalen Patientenakte fiir einen papierlosen Klinikalltag. Als
erstes europdisches Krankenhaus hatte das UKE die hochste Stufe des EMRAM-Modells (Electronic
Medical Record Adoption Model) erreicht, das von der Non-Profit-Organisation HIMSS definiert wurde

und war damit das erste zertifizierte, vollstandig digitalisierte Krankenhaus Europas.

Das PACS fir die Radiologie und die digitale Patientenakte waren zum Projektstart somit etablierte

und gesetzte Komponenten und wurden um weitere Anwendungen erganzt, wie z. B. eine Losung zur
Bild- und Befunddokumentation in der Gynakologie. Der Fokus der Optimierung lag vorrangig auf der IT-
Infrastruktur und der Archivintelligenz, wie Erich Noll zusammenfasst:

,Unsere Zielsetzung fur die Ablésung des bestehenden
Archivsystems umfasste vier Bausteine: die Erfullung der
regulatorischen Vorgaben, die Umsetzung aller Anforderungen
aus den Fachabteilungen, die Reduzierung der Speicherkosten
und schliel3lich die Flexibilisierung der Speicherinfrastruktur.”

DIE ANFORDERUNGEN

Wie lassen sich diese Ziele optimal und zukunftssicher umsetzen? Diese Frage stand im Zentrum
des Auswahlprozesses und der Diskussionen mit verschiedenen Herstellern und Partnern. Die
Wunschlosung stand fur die IT des UKE recht schnell fest, wie Erich Noll erklart:

,Nach umfassender Recherche haben wir die gemeinsame
Losung aus iTernity iCAS und einem Ceph Cluster offentlich
ausgeschrieben. iCAS als flexible Software flr revisionssichere
Archivierung und das Ceph Cluster als Software-Defined Storage
zur effizienten und skalierbaren Datenspeicherung.”

Im Detail sollte die Speicher- und Archiviosung die folgenden Anforderungen abdecken und auf lange
Sicht erflllen:

www.iTernity.com 4
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ANFORDERUNGEN AN DIE INFRASTRUKTUR

= Ergdnzung der bestehenden Speicherklassen (SAN, Fileserver) um einen kostengiinstigen
Objektspeicher

= Linux Betriebssystem
= Einfache Skalierbarkeit und Erweiterbarkeit

= Redundante Datenhaltung

ANFORDERUNGEN AN DAS ARCHIVSYSTEM

= Revisionssichere Ablage von Patientendaten zur Erfiillung der regulatorischen Vorschriften

= Flexible Anbindung verschiedener Anwendungen, wie PACS, Dokumentenmanagementsystem und
weiterer Systeme in der Zukunft

= Flexible Anbindung kostengtinstiger Speicherldsungen
= Unabhangigkeit von proprietaren Schnittstellen und von der Speicherhardware

Dass die Entscheidung schlieSlich auf iTernity iCAS in Verbindung mit einem Ceph Cluster fiel, lag auch
daran, dass beide Losungen software-basiert sind. Vorteil eines software-basierten Ansatzes (Software-
Defined Storage/Archive) ist die Flexibilitat und damit einhergehende Effizienz. Bei software-basierten
Losungen wird die Intelligenz zur Datenspeicherung und -archivierung von der physischen Hardware
getrennt. Es sind keine proprietaren Hardwarekomponenten erforderlich, sodass Standardhardware und
offene Schnittstellen eingesetzt werden konnen. Erich Noll hebt hervor:

,Durch die proprietare API des bestehenden Archivsystems war
die Anbindung einzelner Anwendungen problematisch und wir
mussten teure Spezialhardware verwenden. Fur die Zukunft haben
wir eine universelle Losung gesucht, welche offener, flexibler und
auf lange Sicht gunstiger ist.”

DIE LOSUNG

Wie setzt sich die Gesamtlésung aus Langzeitarchiv OBJECT STORAGE

und kostengunstiger Speicherinfrastruktur zusammen Object Storage kann man mit einem Park-Service ver-
und welche Anderungen ergeben sich daraus fiir das gleichen. Der Kunde gibt sein Fahrzeug ab und erhalt
Universitatsklinikum? einen Beleg. Er weill dabei nicht, wo sein Auto parkt

B . und wie oft es umgeparkt wird.
Das Ceph Cluster stellt das Backend fiir das Archivsys-

tem bereit: ein hochskalierbarer Object Storage Cluster SE RGPS R e

abgelegt und mit einem einzigartigen Identifikator ver-

auf Basis von Standardhardware, auf dem alle Daten - . . =
sehen und nicht in einer Hierarchie organisiert.

redundant gespeichert werden.

www.iTernity.com 5
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iCAS liegt als Softwarelayer tber der Speicherinfrastruktur und liefert die Archivintelligenz mit ver-
schiedenen Funktionalitdten: WORM Speicherung (Write Once Read Many), Retention Management,
Verschllsselung und automatische Datenintegritatspriifungen bilden den Kern der Middleware. Der iCAS
Server wird virtuell betrieben, die Daten werden auf Tier-1 (lokaler Speicher) und Tier-2 (Object Storage

via S3 Schnittstelle) abgelegt.

Die Anwendungen, wie z. B. das PACS, werden tber CIFS/SMB, NFS oder S3 angebunden und konnen
flexibel erweitert werden. Diese Offenheit ermdglicht eine einfache Anbindung der bestehenden und
zukinftigen Anwendungen. iCAS ist zudem mandantenfahig, es konnen somit mehrere Repositories ein-
gerichtet werden, welche innerhalb einer Installation logisch voneinander getrennt sind - beispielsweise
nach Abteilungen oder Anwendungen.

Die Daten werden aus den Anwendungen auf den lokalen Tier-1

von iCAS und dann via S3-Schnittstelle auf Tier-2 geschrieben.
iCAS kombiniert dabei die Metadaten, wie die Aufbewahrungsfrist
und die Hash ID, mit den archivierten Objekten in sogenannten
Content Storage Containern (CSC). Die CSCs sind selbsttragende
Archivobjekte, welche einfach und ohne Verlust in zukunftige Spei-

cherinfrastrukturen migriert werden konnen.

Da die Daten auf dem Ceph Cluster gespiegelt werden, konnen die
Daten vom Tier-1 nach einer definierten Zeit geloscht werden, um

die Kapazitaten des lokalen Speichers freizugeben. Dank des Tier-2

Write Failovers ist es auch moglich Daten zu archivieren, wenn der

Zugriff zu einem der konfigurierten Tier-2-Ziele nicht maglich ist.

Die Archivdaten konnen nach dem Schreiben nicht mehr veran-

Tier-2
Object
Storage

dert, manipuliert oder geloscht, sondern nur noch gelesen werden
Bild Seite 6: Object Storage Architektur mit iCAS

(WORM Speicherung). Zum Lesen werden die Dateien aus dem Ob-
(Quelle: iTernity)

ject Storage in den Cache geladen, wodurch die Zugriffsperformance
erhoht wird.

Das UKE setzt zusétzlich auf die bewéhrte Self-Healing Funktionalitat von iCAS. Dabei werden die
Archivdaten repliziert und deren Integritat kontinuierlich gepruft. Beschadigte Objekte werden automa-

tisch identifiziert und mit den ,gesunden Objekten” aus dem replizierten Speicher ausgetauscht.

Die Einflihrung und Inbetriebnahme von iCAS verlief schnell und reibungslos, wie sich Erich Noll erinnert:
,Wir konnten auf Anhieb alle Anforderungen mit iCAS und dem

CEPH Cluster erfillen. Die Losung lauft absolut reibungslos und
verschafft uns enorm viel Flexibilitat und Sicherheit.”

www.iTernity.com ()
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ERGEBNIS UND AUSBLICK

,Mit iICAS und dem Ceph Cluster konnten wir unsere Speicher- und
Archivkosten mehr als halbieren. Die Entwicklung des Klinikums
konnen wir heute zudem deutlich flexibler mitgestalten.”

Die Auswirkungen des Projekts gehen Uber die Weiterflihrung eines revisionssicheren Archivs und der
Erflllung regulatorischer Vorgaben hinaus. Folgende Ergebnisse wurden durch den Einsatz von iTernity
iCAS und einem Ceph Cluster erreicht:

= Deutliche Steigerung der Archiv- und Storage-Effizienz

= Flexibilitat dank software-basiertem Ansatz ohne Abhangigkeiten von bestimmter Hardware und
proprietaren Schnittstellen

= Universelle Anbindung jeglicher Speicherarten an das Archiv
= Einfache Anbindung bestehender und zuktinftiger Anwendungen durch offene Schnittstellen

Erich Noll, Leiter Rechenzentrum beim UKE, erganzt diese Punkte:

,Wir haben deutlich an Sicherheit fur die Zukunft gewonnen und
kénnen die Anforderungen an die IT mit iCAS und unserem Ceph
Cluster einfacher umsetzen.”

Dass diese Anforderungen eher groRer und komplexer werden, ist den IT-Verantwortlichen beim UKE
durchaus bewusst: steigende Datenmengen, die Anbindung neuer Anwendungen, der rasante techno-
logische Fortschritt von Speicherldsungen und strengere Vorgaben fir die Datenspeicherung sind nur
einige Beispiele. Ein weiterer Fokus der nachsten Jahre ist die Neugestaltung des wissenschaftlichen
Bereichs, in welchem grole Mengen an Forschungs- und Rohdaten anfallen, welche kostenginstig ge-
sichert werden mussen. Fur diese Trends und Entwicklungen sieht sich das UKE jedoch gerUstet:

,Wir haben heute die neuesten Gerate und Technologien im
Einsatz und sind sehr gut fur die Zukunft aufgestellt. Neue
Anforderungen konnen wir mit unserer IT-Infrastruktur flexibel
umsetzen.”

www.iTernity.com 7
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DATENARCHIVIERUNG KANN SO EINFACH SEIN

iCAS ist eine flexible Middleware fur Retention Management & WORM Datenarchivierung.
Die Softwarelosung lasst sich optimal in bestehende IT-Infrastrukturen integrieren.
Wahrend Sie sich um Ihr Kerngeschaft kimmern, schitzt iCAS zuverlassig im
Hintergrund die Integritat und Verfigbarkeit Ihrer Daten.

oas W/ ¥
HARDWARE- COMPLIANT FLEXIBEL MANIPULATIONS-
UNABHANGIG SICHER
Die Archiv-Intelligenz ist nicht Mit iCAS erflillen Sie Middleware zwischen Ihren WORM Datenspeicherung,
an die Hardware, sondern an regulatorische Vorgaben und Geschaftsanwendungen und Verschlisselung und Einhaltung

einen flexiblen Software-Layer Compliance-Anforderungen der Speicherinfrastruktur von Aufbewahrungsfristen
geknlpft

DIE ZENTRALE PLATTFORM FUR
IHR DATENMANAGEMENT

iCAS gewabhrleistet die langfristige Daten-

Geschaftsanwendungen/Daten integritat und -verfugbarkeit, auch wenn

@/ ECM, ERP, PACS, E-Mail, Voice, sich die zugrunde liegende Speicher-

Video, Kundenspezifisch, usw.
technologie und -hardware in Zukunft

andert. Als software-basierte Losung

legt iICAS den Grundstein fir revisions-
iCAS Datenmanagement und -schutz sichere Datenarchivierung und schiitzt

= Verschliisselung, Integritdts-Checks, Ihre Investitionen in Speicherhardware,

Self-Healing, Retention, WORM )
Software und Services.

iCAS passt sich an lhre IT-Infrastruktur an

und erganzt lhre bestehenden Systeme

Speicherinfrastruktur um Compliance, Datenintegritatsschutz

— Olislits Calih, Qe sielensy und WORM Speicherung (Write Once
— @ p g(
Read Many).

www.iTernity.com 8
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iTernity GmbH

WIR BRINGEN IHRE DATEN
SICHER IN DIE ZUKUNFT

Wir sichern lhre geschaftskritischen Daten. Ihr Vertrauen ist unser Ansporn und eine
Investition in die Zukunft. Das Ergebnis: mehr Sicherheit, weniger Aufwand, keine Sorgen.

Unsere DNA ist Archivierung, unsere Mission die langfristige Verfugbarkeit und Integritat
von Unternehmensdaten aller Art. Unser Fokus liegt auf Ihren Herausforderungen, egal ob
Datenschutz, Kostendruck, Datenwachstum, Cyber-Angriffe, Zeitmangel oder Komplexitat

— wir bringen lhre Daten sicher in die Zukunft.



